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Program proti Sikanovani

(dle Metodického pokynu MSMT)

Program proti Sikanovani vychazi z Metodického pokynu ministryné Skolstvi, mladeze
a télovychovy k prevenci a feSeni Sikany ve Skolach a Skolskych zafizenich 2016

a je soucasti skolniho Minimalniho preventivniho programu. Je vypracovan v souladu
s platnym znénim Skolniho Fadu OA a HS Tebic.

Program proti Sikanovani slouzi k vytvofeni bezpecného prostiedi ve Skole. Zaméfuje
se predevSim na prevenci Sikany a nabizi postupy pfi jejim feSeni.

Skolni program proti Sikanovani je program specialni prevence, protoZe se zaméfuje
na specifickou primarni prevenci a prevenci sekundarni. Tézisté specifické primarni
prevence je v praci tfidnich ucitelU.

1. Zmapovani situace

NaSe stfedni Skola je specificka svou velikosti i rozsahem zaméfeni oboru a integraci
zakl se SVP. Zaméfujeme se proto na vytvofeni a podporu zdravého socialniho
klimatu ve tfidach a celé Skole.

Analyza situace:

a) Seznamovaci programy pro |. roéniky vSech obor(.

V prvnim tydnu Skolniho vyucCovani probiha adaptacni kurz, kterého se ucCastni
vSichni Z&ci prvnich ro¢nikd skoly.

Na tento program navazuje program Unplugged, ve kterém formou psychosocialnich
her a besed probéhne vzajemné poznani, posilovani socialnich dovednosti a nacvik
komunikaénich dovednosti. Souc€asti tohoto programu jsou i dotazniky socialniho
Setfeni, které maji nacrtnout analyzu tfidniho kolektivu. Tfidni ucitelé jsou seznameni
s jeho vysledky.

b) Dotaznikova Setfeni rozkryvajici vztahy v tfidnim kolektivu jsou zafazovany

podle aktualni potfeby ve tfidach se vznikajicim problémem v komunikaci.

c) Vedeni schranky davéry — ve Skole je zavedena e-schranka davéry umisténa na
strankach skoly.

d) Zpracovani aktivit k prevenci rizikového chovani — MPP.

e) Spoluprace se skolni psycholoZkou na diagnostikovani socialniho klimatu tfid.

f) Dotaznikové Setfeni — Klima Skoly.

Dotaznikového Setfeni se u€astni pedagogové, zaci a rodice.

g) Online dotaznikové Setfeni ,Rizikové oblasti u Skolni mladeze®.

Toto dotaznikové Setfeni poskytne Skole podrobnou analyzu rizikového chovani

v deviti dulezitych oblastech Zivota dospivajicich. Jedna se o oblasti volny €as -
chovani - zdravotni stav - duSevni zdravi - socialni zdatnost - rodinny systém - Skola -
vztahy s vrstevniky - navykové latky.

j) Vytipovani rizikovych mist, jejich pribézné sledovani a pfijeti opatfeni ke snizeni
rizik: chodby v arealu celé Skoly, WC, zaviené dvere tfid béhem prestavky, Satny.
Sikana se na nasi kole objevuje v minimalni mife a vzdy se jedna pouze

o prvni stadium. Prozatim se pedagogickému tymu dafi zamezit dalSimu negativnimu
rozvoji Sikany.

2. Cile programu
Skola predstavuje slozity socialni systém, ktery ma své specifické charakteristiky.



Skolni prostiedi vyvolava rizné emoce a nalady, ovliviiuje chovani Zaka a zplsob
jeho mysleni. Podstatou preventivniho pusobeni na Zaky je vytvofeni bezpecného
prostfedi a zdravého socialniho klimatu tfidy.

Cilem prevence Sikanovani a nasili ve Skole je podpora nejen pozitivnich vzajemnych
vztah( mezi zaky, ale také mezi zaky a uciteli.

Dlouhodobym cilem programu proti Sikanovani je vytvofit ve Skole bezpecCné,
respektujici a spolupracujici prostfedi, vytvaret dobré vztahy uvnitf tfidnich kolektivd,
a tim pfedchazet vzniku Ci Sifeni Sikanujiciho chovani.

Strednédobym cilem programu je dalSi vzdélavani pedagogickych pracovniki
v oblasti problematiky vytvareni dobrych vztah(, v praci s dynamikou skupiny,
v podpofe a upevhovani zdravych tfidnich norem a aplikace novych dovednosti

v kazdodenni praci. Cela tato oblast je kliCova pro prevenci Sikanovani v tfidnich
kolektivech.

Kratkodobym cilem je seznameni pedagogu, zakl a rodi¢ s krizovym planem

pfi Sikané a s dalSimi skuteCnostmi, které se této problematiky tykaji (projevy Sikany,
mozna pomoc apod.). RozSifeni komunikace s vychovatelkami domova mladeze.
Sjednoceni postupu pfi FeSeni pfipadd Sikany mezi zaky €i vaci pedagogim.

3. Motivovani pedagogtl pro zménu

Pedagogickému sboru je neustale k dispozici poradenska pomoc S$kolniho
poradenského pracovisté, kterou mohou vyuzivat v podobé konzultaci nebo predani
konkrétniho problému k Feseni.

Pedagogové jsou prokazatelné seznameni s Metodickym pokynem ministryné
Skolstvi a télovychovy zroku 2016 a se ,Skolnim programem proti Sikanovani
a krizovym planem pfi vyskytu Sikany a kyberSikany*“.

Aktualni informace k dané problematice jsou pfedavany prostfednictvim mailovych
zprav, webovych stranek Skoly a na pedagogickych radach.

4. Spole€né vzdélavani a supervize

Vedeni skoly maximalné podporuje (organizacné) spolec¢né vzdélavani zaméstnancu
Skoly v problematice vztah( mezi zaky.

Vzdélavani pro pedagogické pracovniky probiha prostfednictvim seminarl a besed
zameéfenych na praci s tfidnim kolektivem, navody na pfimou praci s zaky, na feSeni
konfliktl, praci s agresivnim Zakem, na rozpoznani a feSeni Sikany a kyberSikany,

na zvladani problematické tfidy, na komunikacni dovednosti apod.

Soucasti vzdélavani je organizace akci zaméfenych na tymovou spolupraci
zaméstnancl Skoly a zlepSeni vzajemnych vztahu.

5. Odpovédnost za plnéni programu

Na tvorbé a realizaci programu se podileji vSichni pedagogicti pracovnici,
jeho koordinace je v kompetenci Skolniho metodika prevence.

Za realizaci a hodnoceni programu odpovida feditelka Skoly.

Kazdy pedagog je odpovédny za vytvoreni zdravého klimatu tfidy a Skoly.

Je povinen zejména:
- podporovat rozvijeni pozitivnich vztahG mezi zaky,
- jednat s zaky jako s partnery,



- udrzovat ovzdus$i duvéry mezi zaky a pedagogy,

- v kritickych situacich dat jasné najevo, zZe Spatné chovani nelze tolerovat,

- nebyt Ihostejny k projevum agresivity,

- informovat Zaky i rodiCe, na koho se obratit pfi problémech - tfidni ucitel, Skolni
metodik prevence, vychovny poradce, Skolni psycholog, schranka divéry,
vedeni Skoly, linka divéry apod.

Reditelka $koly:

- zajistuje, aby ve Skolnim fadu byla jasné stanovena pravidla chovani v€etné sankci
za jejich poruseni,

- zajiStuje v souladu s pracovnim fadem dohled pedagogickych pracovnika nad zaky
ve Skole i pfi Skolnich akcich,

- spolupracuje se $kolnim metodikem prevence (dale SMP) a tfidnimi ugiteli (dale
TU) pfi FeSeni krizovych situaci,

- odpovida za tvorbu a realizaci Minimalniho preventivniho programu a Programu
proti Sikanovani,

- zajistuje, aby pedagogicti pracovnici, Zaci i zakonni zastupci byli seznameni

s negativnimi dusledky Sikanovani, a to jak pro obéti, tak i pro agresory a jednotlivé
tridni kolektivy,

- zajistuje vzdélavani pracovnikl v oblasti Sikanovani a rizikového chovani obecné,

- je odpovédna za vySetifeni podezieni na Sikanovani, pokud oznameni ucini rodice,

- je odpovédna za oznameni pfipadu, pokud naplnil skutkovou podstatu trestného
ginu, Policii CR,

- zajistuje, aby vzdy na zacCatku Skolniho roku byli Zaci i zakonni zastupci
prokazatelné seznameni s Minimalnim preventivnim programem a jeho soucastmi.

Zastupce reditelky Skoly:
- spolupracuje s feditelkou Skoly, se Skolnim metodikem prevence, vychovnym
poradcem a tfidnim ucitelem pfi feSeni krizovych situaci.

Skolni metodik prevence:

- pfipravuje a koordinuje tvorbu planu proti Sikanovani a nasledné s programem proti
Sikanovani seznamuje vSechny pedagogické pracovniky,

- spolupracuje s okresnim metodikem prevence, zdravotnickymi zafizenimi nebo
psychology, policii CR, organy socialné pravni ochrany déti a mladeze a dal$imi
specializovanymi statnimi i nestatnimi institucemi,

- pfipravuje a podili se na aktivitach v ramci prevence Sikany,

- pomaha pfi mapovani socialniho klimatu tfidy,

- poskytuje krizovou intervenci a pomoc pfi zvladani naro¢nych zivotnich situaci
zaka,

- podili se na skupinové a komunitni praci se zaky,

- spolupracuje s tfidnimi uciteli a vedenim Skoly pfi feSeni krizovych situaci,

- koordinuje praci se Zaky v oblasti prevence rizikového chovani,

- zajiStuje doplnovani Skolni knihovny o literatury a vyukové filmy z oblasti
problematiky agresivniho chovani a Sikanovani.

Vychovny poradce:

- spolupracuje se Skolnim metodikem prevence,

- v soucinnosti se Skolnim metodikem prevence spolupracuje s tfidnimi uciteli
a vedenim Skoly pfi feSeni krizovych situaci,



- v soudinnosti se $kolnim metodikem prevence spolupracuje s policii CR a organy
socialné pravni ochrany ditéte,

- v soucinnosti se Skolnim metodikem prevence spolupracuje s rodici,

- vede vychovné komise,

- dodrzuje vychovna opatreni uvedena v klasifikacnim fadu, pfi potrestani agresor(.

Skolni psycholog:

- pomaha pfi mapovani socialniho klimatu tfidy,

- spolupracuje na prevenci Sikany,

- podili se na vytvareni anket a dotaznik( zaméfenych na prevenci,

- poskytuje krizovou intervenci a pomoc pfi zvladani naro¢nych Zivotnich situaci zaka
a zpracovani krize pro zaky a ucitele,

- provadi individualni pfipadovou praci s agresorem nebo obéti Sikany,

- provadi krizovou intervenci pro zaky, pedagogické pracovniky a zakonné zastupce,
- provadi podporu spoluprace tfidy a tfidniho ucitele,

Tridni ucitelé:

- prokazatelné seznami zaky a rodiCe s Programem proti Sikanovani

- informuji Zaky i rodiée, na koho se obratit pfi problémech ve 3kole (TU, SMP,
vychovny poradce, vedeni Skoly) i mimo Skolu,

- fe$i okamzitd¢ projevy socialné patologického chovani (ve spolupraci s SMP
a vychovnym poradcem),

- v pribéhu Skolniho roku diskutuji se zaky o sluSném chovani i pozitivnich
mezilidskych vztazich,

- posiluji a vytvareji podminky pro zapojeni vSech zaku do aktivit tfidy a Skoly,

- dodrzuji vychovna opatfeni uvedena v klasifikacnim Fadu, pfi potrestani agresoru.

VsSichni pedagogicti pracovnici:

- rozvijeji pozitivni mezilidské vztahy,

- v kritickych situacich daji jasné najevo, ze Spatné chovani nelze tolerovat,

- nejsou lhostejni k projevum agresivity,

- neprodlené feSi projevy rizikového chovani (ve spolupraci s tfidnim ucitelem,
vychovnym poradcem a Skolnim metodikem prevence),

- orientuji se v problematice rizikového chovani, pfedevsim Sikanovani,

- podporuiji solidaritu a toleranci, podporuji védomi sounalezitosti,

- upevnuji spolupraci mezi Zaky a rozvijeji jejich vzajemny respekt,

- posiluji chovani a jednani v souladu s pravnimi normami, s dirazem na pravni
odpovédnost jedince,

- rozpoznaji pfimeé i nepfimé projevy Sikanovani a znaji metody vySetfovani Sikany
(pocatetni i pokrocilé).

Zakonni zastupci:

- v pfipadé podezieni na Sikanu tykajici se nejen jejich ditéte, ale i ostatnich
spoluzaku, informuji TU nebo jiného pedagoga, SMP, VP, $kolniho psychologa nebo
pfimo vedeni Skoly,

- spolupracuji se Skolou pfi feSeni problému,

- vzdélavaji se v dané oblasti, vénuji pozornost informacim, které jim Skola k dané
problematice poskytuje,

- spolupracuji s PPP &i jinymi odbornymi pracovisti v pfipadé probléma.



6. Realizacni tym
Skolni metodik prevence, vychovny poradce, Skolni psycholog, tfidni ucitel a vedeni
Skoly.

7. Primarni prevence v tfidnickych hodinach

Tridni ucitelé vedou pravidelné tfidnické hodiny, jejichz soucasti je i téma prevence
Sikany a podpora zdravych vztah( v tfidni skupiné.

Témata pro tfidnické hodiny:

- dlouhodoby plan prace se tfidou — podle aktualni vyvojové faze skupiny, skupinové
dynamiky, struktury a vékovych zvlastnosti,

- podpora mezilidskych vztah( — Ucta, respekt,

- stanovovani a respektovani limitu vlastnich i cizich — rozvoj kazné a sebekazné,
stanoveni pravidel, schopnost sebereflexe,

- zvladani konfliktnich situaci — zpUsob feSeni, rozvoj pozitivni komunikace

- vztah k autoritéam,

- feSeni aktualnich problémd,

- schopnost sdélit, obhajit, respektovat, zménit nazory, postoje.

Systematicka a odborna prace se tfidou je dalSi nutnou podminkou prevence
Sikanovani. Jde pfedevSim o praci tfidnich ugitell se skupinovou dynamikou tfidy.
TFidni ucitel musi alespori minimalné podporovat rust pozitivnich vztahu ve skupiné.
V pfipadé potfeby vyuZivaji tfidni ucitelé aktualni informace pfedkladané Skolnim
metodikem prevence, nebo si mohou na tfidnickou hodinu pozvat nékterého Clena
Skolniho poradenského pracovisté.

8. Primarni prevence ve vyuce

Témata prevence rizikového chovani vCetné problematiky agresivniho chovani,
Sikany a kybersikany jsou sou&asti jednotlivych SVP.

K preventivhimu pusobeni na zaky lze vyuzit rizné organizac¢ni formy, jako napf.
tfidnické hodiny, vyuku v jednotlivych pfedmétech, lyZarské kurzy, exkurze, tematické
zajezdy, apod.

Zéci védi, co je a co neni $ikana, a jak se zachovat, kdyZ se v jejich blizkosti objevi.

9. Primarni prevence ve skolnich i mimoskolnich programech

Skola realizuje kazdoro&né primarni prevenci rizikového chovani podle Minimalniho
preventivniho programu, ktery je dostupny na webovych strankach Skoly. Obsahem
dokumentu je naplfi a zaméreni jednotlivych aktivit.

Soucasti primarni prevence pfi spoleénych akcich jsou pravidla, ktera je nutné
respektovat a dodrzovat (fidi se jimi jak zaci, tak i uCitelé).

Patfi k nim:

- rozdéleni Zakd do menSich skupin — kazdy odpovida za kazdého,

- problémové zaky rozdélit do riznych skupin tak, aby spolu nepfisli do kontaktu

jako potencionalni agresofi a obéti,

- rizikové typy povérovat radéji drobnymi ukoly,

- uCitel musi byt se skupinami v neustalém kontaktu,

- je nutno provadét spole¢né hodnoceni chovani skupiny,

- v problémovych skupinach je tfeba posilit pedagogicky dozor,

- je nutné propojit aktivity Skoly s rodiCovskou verejnosti.

10. Ochranny rezim ve Skole

’

Uginny ochranny rezim pfed Sikanovanim ma celoskolni pusobnost.



Zakladem pro jeho zaijisténi je Skolni fad a dozory uciteld.

V zajmu ochrany zakd a studentld Skoly jsou souc€asti Skolniho fadu body
jednoznaéné popisujici postoj Skoly k projevim Sikany a kyberSikany a body
popisujici napravna opatfeni v pfipadé zjisténi Sikany nebo kyberSikany.

Reditelkou $koly je stanoven pevny rozvrh dohledd pedagogickych pracovnik

v prostorach Skoly pfed vyu€ovanim a o pfestavkach.

Dokumenty a legislativa:

- Skolni fad OAHS Tiebig,

- Minimalni preventivni program, sou&asti je i Skolni program proti $ikanovani,

- Krizovy plan Skoly,

- Metodicky pokyn ministryné MSMT k prevenci a Feeni Sikany ve $kolach
a Skolskych zafizenich 2016,

- Metodicky pokyn k primarni prevenci socialné patologickych jevu u déti, zakud
a studentu ve Skolach a skolskych zafizenich €. j. 24 246/2008-6.

11. Spoluprace se zakonnymi zastupci

Skola informuje zakonné zastupce Z&ki o svém postoji vi&i projevim Sikany
a kyberSikany prostfednictvim vlastnich internetovych stranek a pfi tfidnich
schizkach.

Zakonni zastupci maji moznost kdykoli vyuzit sluzeb Skolniho poradenského
pracovisté a konzultovat v€as své podezieni, podilet se na jeho feSeni, pfipadné
také pfijmout pomoc s feSenim nasledkd.

Detailni popis pusobnosti a rozsahu sluzeb Skolniho poradenského pracovisté je

k dispozici zakum, studentim i jejich zakonnym zastupcim na internetovych
strankach Skoly, a to v€etné podrobnych kontaktnich informaci.

Zakonni zastupci jsou prokazatelné seznameni s Programem proti Sikanovani, ktery
je umistén na webovych strankach Skoly.

Spoluprace se zakonnymi zastupci i je zajiStovana formou tfidnich schlizek
a konzultaénich hodin. Dale jsou k dispozici Dny otevienych dvefi a Skolska rada.

Prohloubeni spoluprace se zakonnymi zastupci:

- CastéjSi spoluprace u ohroZzenych déti,

- usnadnéni kontaktu zakonnym zastupcum s pedagogem — e-mail, konzultacni
hodiny, elektronické Zakovské knizky apod.,

- beseda s odborniky,

12. Skolni poradenské pracovisté

Ve $kole plsobi 3kolské poradenské pracovisté (dale SPP), které zaijistuje odborné
poradenstvi v oblasti preventivni, vychovné, specialné pedagogické, socialni
a kariérové. V ramci tohoto SPP se fesi celd fada vzdélavacich i vychovnych
problémda.

Jednou z priorit prace SPP je vytvafet a podporovat pFiznivé socidlni klima ve
tfidach, zvlasté u prvnich rocnikl, se zaméfenim na uUspésnou integraci zaku se
SVP, wvytvofeni zdravého socialniho klimatu ve tfidach prostfednictvim
seznamovacich programl, diagnostiky tfid a vytvofenim nastroju pro v€asnou
intervenci.

Ukolem metodika prevence je garance tvorby a evaluace specialniho programu proti
Sikané.

Naplni prace v této oblasti je také:



- spoluprace s tfidnimi uciteli a vyucujicimi,

- zajisténi vzdélavacich programu pro pedagogy,

- dotaznikova Setfeni,

- diagnostika problémovych tfid,

- v pfipadé potvrzeni socialni patologie — Sikanovani, zajistit prvni pomoc, poskytnuti
krizové intervence,

- individualni prace s protagonisty Sikanovani, skupinova prace se tfidou, prace
s rodinou, zakonnymi zastupci obéti a agresoru,

- spoluprace s institucemi, které se pfimo podileji na prevenci Sikanovani,

- zajisténi metodickych pomulcek a materiald,

- vedeni evidence zaku s rizikovym chovanim.

13. Spoluprace se specializovanymi zafrizenimi

PFi preventivnim pusobeni i béhem pfipadného feSeni vyskytu projevl Sikany Uzce
spolupracuje celé Skolni poradenské pracovisté s tfidnim ucitelem, vedenim Skoly
a soucasné i s externimi organizacemi. Jsou to zejména:

Pedagogicko-psychologicka poradna v Tiebici (pribézna spoluprace),

Sttedisko vychovné péée STRED Trebié (v pfipadé nutnosti — dle konkrétni situace),
Odbor socialné-pravni ochrany déti Trebi¢ (v pfipadé nutnosti — dle konkrétni
situace),

Policie CR (dle zavaznosti Sikany),

Méstska policie (dle zavaznosti Sikany),

Stfed Trebi¢ (prdbézné v ramci dlouhodobého preventivniho programu Skoly,
narazoveé dle potieby — intervence).

14. Vztahy se Skolami v okoli

Problematicka situace nastava v pfripadé nasili mimo skolu. Mezi Skolni a mimoskolni
Sikanou neexistuje ostra hranice. Jako mimoskolni Sikanu oznacCujeme nezadouci
chovani, které se déje mimo areal Skoly, nicméné se néjakym zplsobem vztahuje ke
Skole. Skola muze byt vyzvana k Fedeni pripadu. PFistup k takovéto situaci bude
nestandardni. Je zapotfebi navazat spolupraci s dalSimi institucemi, kterych se dany
problém tyka. Vyznamnou ulohu zde hraje spoluprace se socialnimi kuratory a policii.

15. Evaluace

Kazdy intervencni program vyzaduje zpétnou vazbu, ktera ovéfi miru jeho funk&nosti
a efektivitu. V Programu proti Sikanovani je evaluace realizovana prostfednictvim
otevienych diskuzi se zaky a prubézné formou dotaznikl. Na zpétné vazbé se podili
nejen tfidni ucitelé, ale vSichni pedagogové, ktefi v konkrétni tfidé vyucuiji.

Nastroje k vyhodnoceni:

- dotaznikova Setfeni pro zaky i rodice,

- vyhodnoceni Setfenych jevU a podezieni,

- vyhodnoceni udéleni a ucinnosti udélenych kazerskych opatreni,

- vyhodnoceni preventivniho programu,

- vyhodnoceni intervenci a mapovani tfidnich kolektiv,

- vyhodnoceni u€innosti jednani se zakonnymi zastupci zakd,

- zpravy Skolskych poradenskych pracovist,

- zapisy z pedagogickych rad.

Vyhodnoceni se provadi pravidelné jednou rocné a jeho vystupy obsahuje
vyhodnoceni Minimalniho preventivniho programu i Vyrocni zprava Skoly. Pfipadné



naméty na upravu Skolniho programu proti Sikané nebo Skolniho Fadu jsou pak do
téchto dokumentu pfeneseny formou jejich aktualizace.

Na vyhodnoceni se podili pfedevS§im metodik prevence, vedeni Skoly a uzsi
realizaCni tym. Zprava z tohoto vyhodnoceni je pak zpracovana do zafi nasledujiciho
Skolniho roku.

16. Spolec¢ny postup pfri reseni Sikanovani

Vymezeni pojmu

Ministerstvo Skolstvi, mladeze a télovychovy vymezilo Sikanu v Metodickém pokynu
ministryné MSMT k FeSeni Sikany ve $kolach a Skolskych zafizenich 2016 takto:

,Sikana je agresivni chovéani ze strany Zé&ka/G vuéi Zékovi nebo skupiné Zaku &i
uciteli, které se v Case opakuje (nikoli nutné) a je zaloZzeno na védomé, zamérné,
umysiné a obvykle skryté snaze ublizit fyzicky, emocionalné, socialné a/nebo
v pfipadé Sikany ucitele také profesionainé. Sikana je dale charakteristicka
nepomérem sil, bezmocnosti obéti, nepfijemnosti utoku pro obét a samoucelnosti
agrese.

~Jednou z nejéastéjSich forem Sikany je také elektronicka Sikana, tj. kybersikana,
ktera maze mit podobu napf. zakladani faleSnych profili na jméno Zaka Ci ucitele
s dehonestujicim obsahem, prezentace ponizujicich videi na portalech, jako je
youtube.com, spoluzaci.cz nebo facebook.com apod., prezentace zrariujicich
komentart na webu, rozesilani vulgarnich nebo vyhruznych kolazi s tvari Zaka nebo
ucitele ¢i pfislusnika jeho rodiny, vyhruzné SMS nebo e-maily apod. Oproti Sikané
tvari v tvar ma kybersikana ze sveé podstaty mnohem vétsi dosah, ¢imz jesté vice
zhor3uje prozivani obéti. Pokud je obét’ Sikanovana ve tfidé, svédky pomiuv,
nadavek, posmivani a ztrapniovani je max. nekolik desitek lidi. V prostredi internetu
muze byt svédkem (ale i utocnikem) stejného chovani i nékolik desitek tisic lidi.
Kybersikana byva u déti Skolniho véku casto doplrikem klasické pfimé a nepfimé
Sikany. Je tedy dulezité pfi FeSeni provérit pfipadné souvislosti s klasickou Sikanou.
Tedy pokud probiha klasicka Sikana (napf. nadavky, poniZovani), je nutné zjistit
situaci obéti v kyberprostoru (mobil, profil, chat apod.) a naopak. Skola by se
kybersikanou méla zabyvat vzdy, kdyz se o ni dozvi. Zakladnim ukolem musi byt
zmapovani konkrétniho pripadu, které Skole pomuze rozhodnout se pro spravny
postup reseni*.

17. Odpovédnost Skoly chranit zaky pred Sikanou

Skola ma jednoznaé&nou odpovédnost za zaky a ma tedy povinnost chranit zaky pred
Sikanou. Pedagogicky pracovnik Sikanovani mezi zaky pfedchazi, jeho projevy
neprodlené feSi a kazdé obéti Sikanovani poskytne okamzitou pomoc.

Skola ma ohlasovaci povinnost pfi vyskytu Sikany v nasledujicich pfipadech:

- dojde-li v souvislosti se Sikanou k jednani, které by mohlo naplfiovat znaky
prestupku nebo trestného &inu; obraci se $kola na Policii CR.

Trestni oznameni je mozné podat také na statni zastupitelstvi;

- dojde-li k Sikané v prubéhu vyuCovani, s nim souvisejicich €innosti anebo
poskytovani Skolskych sluzeb, ma $kola povinnost tuto skuteCnost oznamit
zakonnému zastupci jak Zaka, ktery byl utoCnikem, tak zaka, ktery byl obéti. Tato
povinnost vyplyva ze Skolského zakona (§ 21 odst. 2 Skolského zakona, dle néhoz
maji zakonni zastupci nezletilych zakd pravo mj. na informace o prabéhu



a vysledcich vzdélavani ditéte ¢i Zzadka a pravo vyjadfovat se ke véem rozhodnutim
tykajicim se podstatnych zalezitosti jejich vzdélavani);

- Skola ohlaSuje organu socialné pravni ochrany déti takové skuteCnosti, které
nasveédcuji tomu, ze dité je v ohrozeni bud proto, Ze ho ohroZuje nékdo jiny, nebo
proto, Ze se ohroZuje svym chovanim samo (viz § 6, 7 a 10 zakona €. 359/1999 Sb.
o0 socialné-pravni ochrané déti, ve znéni pozdéjSich predpisu).

Odpovédnost zakonnych zastupcu

Muze byt stanovena v souladu s trestnim zakonem, ktery definuje odpovédnost
rodi€u, zadkonnych zastupcl zanedbavajicich vychovu svych déti. Podle trestného
¢inu ohrozeni mravni vychovy ditéte Ize postihnout rodiCe, jejichz déti se dopoustéji
protispoleCenského a asocialniho jednani.

18. Trestni postizitelnost Sikanovani

Z hlediska zakona ¢&. 40/2009 Sb., Trestni zakonik, ve znéni pozdéjSich predpist
(dale jen ,TZ*), mGze Sikanovani Zakl naplfiovat skutkovou podstatu trestnych ¢€ina &i
provinéni:

* vydirani § 175 TZ, omezovani osobni svobody § 171 TZ,

* zbaveni osobni svobody § 170 TZ,

* utisku § 177 TZ,

« téZkého ubliZzeni na zdravi podle § 145,

* ublizeni na zdravi §146 TZ, § 146a TZ,

» vrazdy § 140 TZ, loupeze § 173 TZ, kradeze § 205 TZ,

* nasili proti skupiné obyvatell a proti jednotlivci § 352 TZ,

* poSkozeni cizi véci § 228 TZ,

* znasilnéni § 185 TZ, kuplifstvi § 189 TZ,

* pohlavniho zneuziti § 187 TZ, apod. + nebezpecné vyhroZovani § 353 TZ,
nebezpectné pronasledovani § 354 TZ,

* muceni a jiného nelidského a krutého zachazeni § 149 TZ.

Trestné ciny ve vztahu ke kybersikané

Kybersikana obdobné jako Skolni Sikana neni sice sama o sobé trestnym Cinem ani
prestupkem, ale jeji projevy mohou napliovat skutkovou podstatu, napf. téchto
trestnych &inu:

* nebezpecné pronasledovani (stalking, § 354 TZ) — napf. dlouhodobé opakované
pokusy kontaktovat vSemi dostupnymi prostfedky obét, ktera proto pocituje divodné
obavy o Zivot nebo zdravi své Ci svych blizkych;

* UCast na sebevrazdé (§ 144 TZ) — napf. zaslani SMS obéti s umyslem vyvolat u ni
rozhodnuti k sebevrazdé;

» poruSeni tajemstvi dopravovanych zprav (§ 182 TZ) - napf. ,odposlech®
odesilaného e-mailu;

* poruSeni tajemstvi listin a jinych dokumentd uchovavanych v soukromi (§ 183 T2),
napf. zverejnéni fotografii z telefonu obéti;

» pomluva (§ 184 TZ) — napf. vytvoreni webovych stranek zesmésnujicich obét.

Pedagogicky pracovnik, kterému bude znam pfipad Sikanovani a nepfijme v tomto
ohledu Zadné opatfeni, se vystavuje riziku trestniho postihu pro neoznameni,
pfipadné neprekazeni trestného Cinu (§ 367 TZ). V Uvahu pfichazeji i dalsi trestné
¢iny, jako napf. nadrzovani (§ 366 TZ) i schvalovani trestného Cinu (§365 TZ),
v krajnim pfFipadé i podnécovani (§ 364 TZ).



19. Sikana jako proces, jeji druhy a projevy

Stadia Sikanovani

Prvni stadium se v podstaté odehrava v jakékoliv skupiné. VSude je nékdo
neoblibeny, na jehoz ukor je prima si délat “legracky”. Pak to ale jde dal, skupina si
najde jakéhosi ,otloukanka®. Treti stadium uz je kliCové — vydéli se jadro utocniku
a systematicky zaCne Sikanovat nejvhodnéjsi obéti. Do této chvile Ize véci jasné Fesit.
Nasledné ale dojde k bodu zlomu, kdy se Sikanovani stane nepsanym zakonem

i pro opravdu slusné déti a cela skupina se stava krutou. V patém stadiu — totalité —
se stane Sikanovani skupinovym programem.

Prvni stadium:

Jde o mirné, pfevazné psychické formy nasili, kdy se okrajovy Clen skupiny neciti
dobfe. Je neobliben a neni uznavan. Ostatni ho vice ¢i méné odmitaji, nebavi se
s nim, pomlouvaji ho, spradaji proti nému intriky, délaji na jeho ucet drobné legracky
apod. Tato situace je jiz zarode¢nou podobou Sikanovani a obsahuje riziko dalSiho
negativniho vyvoje.

Druhé stadium:

Fyzicka agrese a pfitvrzovani manipulace V zatézovych situacich, kdy ve skupiné
stoupa napéti, zaCnou néktefi zaci slouzit jako hromosvod. Spoluzaci si na nich
odreagovavaji nepfijemné pocity napfiklad z oCekavané tézké pisemné prace,
z konfliktu s ucitelem nebo prosté jen z toho, Zze chozeni do Skoly je obtézuje.
Manipulace se pfitvrzuje a objevuji se ponejvice prvky fyzické agrese.

Treti stadium (klicovy moment):

Vytvoreni jadra Vytvari se skupina agresoru, uderné jadro. Tito Sifitelé “viru” zacnou
spolupracovat a systematicky, nikoliv jiZ pouze nahodné, Sikanovat nejvhodnégjsi
obéti. V pocCatku se stavaiji jejich obétmi ti, ktefi jsou v hierarchii tfidy nejnize, tedy ti
“slabi”.

Ctvrté stadium:

VétSina pfijima normy agresoru, jsou pfijaty vétSinou a stanou se nepsanym
zakonem, kterému se malokdo dokaze postavit. | mirni a ukaznéni zaci se zacnou
chovat kruté — aktivné se uCastni tyrani spoluzaka a prozivaji pfi tom uspokojeni.

Paté stadium:

Totalita neboli dokonala Sikana Nasili jako noru pfijimaji vSichni Clenové tfidy.
Sikanovani se stava skupinovym programem. Obrazn& fedeno nastava forma
“vykofistovani”. Zaci jsou rozdéleni na dvé sorty lidi - “otrokare” a “otroky”. Jedni maji
v8echna prava, ti druzi nemaji prava zadna.

Stadia Sikanovani podle Michala Kolare: Bolest Sikanovani (Portal)

Sikanou tedy neni:
- jednorazova rvacka, nevhodny vtip €i konflikt, byt s pfevahou jedné strany

- vycClenéni ditéte z kolektivu, pokud neni motivovano snahou ublizit ¢i pobavit
se na jeho ukor



Projevy onemocnéni kolektivu

Pocatecni stadium: Obét’ oteviené mluvi o tom, co se stalo. Svédkové vyjadiuji
nesouhlas se Sikanovanim, pravdivé vypovidaji. Ostatni ¢lenové skupiny projevuji
soucit s obéti a neférovost ublizovani silnéjSich slabsim. Atmosféra ve skupiné mala
soudrznost, nespoluprace, omezena svoboda projevu a nazoru. Atmosféra presto
jesté Ziva.

Pokrocile stadium: Obét je ustrasena, zapira, sva zranéni apod. vysveétluji naprosto
nepravdépodobnymi vymluvami. Odmitaji vypovidat (boji se), nic nevidéli, neslyseli,
vypovédi pusobi podezrele. Ostatni ¢lenové skupiny ocenuji agresory, hledaji pro né
polehCujici okolnosti. Atmosféra ve skupiné tézka, atmosféra strachu, napéti,
nesvobody. Spatné se zde dycha.

Sikana a $kadlen:

Vnitfni rozdil mezi Sikanou a Skadlenim je veliky.

Jestlize svého kamarada Skadlim, tak oekavam, ze to bude legrace nejen pro me,
ale i pro néj. Ale kdyz vidim, Ze to jako legraci nebere, Ze je zranény, pak pocitim
litost a omluvim se mu.

U Sikany je to obracené. Agresor chce druhému ublizit, chce ho ranit a ma z toho
radost. Nejenom, Ze se mu neomluvi, ale své chovani opakuje a vétSinou nasili
stupniuje. Rozhodnout, zda se jedna o Sikanu a nejde jen o Skadleni, je velmi dllezité
pro prvni orientaci a pfedevSim napravu. Rozhodujici pro posouzeni, zda jde
o Sikanu, je subjektivni vnimani agresora a obéti, tedy na jedné strané

prospéch a potéseni, na druhé rostouci utrpeni.

Skadleni:

Clovék se muze branit a mtze $kadleni opétovat. Clovék se bavi nebo proziva lehké
nastvani. Kdyz dame jasné najevo, Ze je nam to nepfijemné, Skadleni pfestane.
Cilem Skadleni je zabava pro vSechny, i pro toho, kdo je Skadlen.

Sikana:

Pokud by se Clovék branil nebo ublizovani oplatil, nasili se proti nému obycejné
vystupriuje. Obét proziva strach, ponizeni. MUze prozivat i nastvani, nicméné pocity
bezmoci, strachu, studu a ponizeni pfevazuji. Kdyz da obét jasné najevo, Ze je ji to
nepfijemné, Gtoénici klidné pokraduji dal. Sikana je samougelna, jejim jedinym cilem
je zdeptat a zotroCit obét.

Osm druhu Sikanovani:

Fyzické aktivni pfimé - atoCnici obét vési, skrti, kopou, fackuiji.

Fyzické aktivni nepfimé - kapo posle nohsledy, aby obét’ zbili, obéti jsou ni¢eny véci.
Fyzické pasivni pfimé - agresor nedovoli obéti, aby si sedla do lavice (fyzické
branéni obéti v dosahovani jejich cila).

Fyzicky pasivni nepfimé - agresor odmitne obét na jeji pozadani pustit ze tfidy na
zachod (odmitnuti spinéni pozadavku).

Verbalni aktivni pfimeé - nadavani, urazeni, zesmésnovani.

Verbalni aktivni nepfimé - rozSifovani pomluv. Patfi sem i tzv. symbolicka agrese,
ktera mUze byt vyjadfena v kresbach, basnich apod.

Verbalni pasivni pfimé - neodpovidani na pozdrav, otazky apod.



Verbalni pasivni nepfimé - spoluzaci se nezastanou obéti, je-li nespravedlivé
obvinéna z néceho, co udélali jeji tryznitelé.

SmiSena Sikana - kombinace verbalni a fyzické Sikany (nasilné a manipulativni
pfikazy apod.).

Nepfimé projevy Sikany

- projevy outsidera — osamoceny Zak, s nikym se nebavi, nema kamarada,

- dité je velmi Casto stisnéné, ma Spatnou naladu, pusobi ustraSené a nestastné,

- télesné potiZze spojené se strachem jit rano do Skoly (zvraceni, bolest hlavy, bficha
apod.),

- Zzak vchazi s ucitelem do tfidy, nenapadné postava o prestavce u kabinetu, vSude
chodi jako posledni,

- opakované ztraty penéz a osobnich véci, drobné kradeze,

- rozhazené, poskozené, nebo znecisténé véci a odév,

- nahlé zhorSeni prospéchu, nesoustfedénost, zaskolactvi,

- modfiny, Skrabance, které nedovede presvédcCivé vysvétlit,

- nadmeérna absence, zvlast v hodinach télocviku.

Primé projevy Sikany

- zak je okazale pfehlizen, odmitan a izolovan, o prestavkach ¢asto osamoceny,

- pfi tymovych sportech byva jedinec volen do muzstva mezi poslednimi,

- 0 prestavkach vyhledava blizkost uciteld,

- ma-li promluvit pfed tfidou, je nejisty, ustraseny,

- ponizovani, zesmésfnovani, kanadské zertiky ze strany spoluzakd,

- povySené pfikazy, komandovani, kterému se dité podrizuje,

- honéni, strkani, postuchovani, které neni zvlast' silné, ale je jednostranné a obét je
neoplaci,

- rvacky, kdy jeden je zfetelné slabsi a snazi se uniknout,

- kritika, posméch, pfezdivky, pomlouvani a intriky (kritériem je to, do jaké miry je dité
timto chovanim zranitelné),

- zak se snazi branit cestou zvySené agrese, podrazdénosti, odmlouvani uciteliim
apod.

20. Kybersikana

Timto terminem je oznacovan druh S8ikany, ktery zneuziva ICT prostfedky
k poSkozeni obéti. VZzdy se jedna o psychickou ujmu ponizujici jednotlivce Ci skupinu,
popfipadé muze kyberSikana slouzit k posilovani klasickych forem Sikany, nej¢astéji
prostfednictvim nahrani scény na mobilni telefon a jejiho nasledného rozeslani
znamym doty¢ného, popfipadé vystaveni na internetu. NejCastéji vyuZivané
elektronické prostiedky jsou mobilni telefony, videoportaly, e-maily, chaty, instant
messaging, blogy, webové stranky, pagery, socialni sité a jiné internetové sluzby.
Rada jejich projevd mize spadat do oblasti kriminalnich &ind.

Projevy kybersikany:

Kybersikana mize mit rznou podobu. Mezi jeji nejobvyklejSi projevy patfi:

- zasilani obtézujicich, urazejicich €i uto€nych emaill a sms, vytvareni stranek

a blogd,

- zasilani vyhriznych a krutych emaill a SMS zprav, vyhrizné telefonaty nebo
obtézovani pres chat,



- vytvareni webovych stranek, které riznymi zpusoby (verbalné, graficky, zvukové...)
- posilani obrazku, fotografii a videonahravek spoluzakim online — kde je obét
zesmésfovana a karikovana,

- vyvéSeni pornografickych fotografii s tvafi obéti na internetu,

- pfipady, kdy agresofi ziskaji hesla a identifikaCni udaje obéti a pod jeho/jejim
jménem zasilaji ostatnim vulgarni, obtézujici zpravy, fotografie, videa,

- fotografovani, nahravani obéti, kdy jsou pofizené zabéry posilany ostatnim
spoluzakim.

KybesSikana znesnadnuije kontrolu jak ze strany rodic¢u, tak i Skoly, chybi u ni klasické
znaky Sikanovani, kterych by si mohli dospéli vSimnout.

Kybersikanou napfiklad neni opravnéna kritika na internetu bez zlého umysilu,

bez nadavek a ponizovani.

Jak se branit proti kyberSikané?

- ukonCete komunikace, nereagujte — neodpovidejte agresorovi, protoze
konstruktivni debata neni stejné mozna;

- uchovejte dlkazy - ulozit, vytisknout, popf. jinak uchovat emaily, SMSky,
apod. jako dukazni material;

- blokujte uto¢nika - zamezte utoCnikovi pfistup k vasemu uctu nebo
telefonnimu Cislu (zablokujte si pfijimani uto&nikovych zprav &i hovorl, zménte
svou virtualni identitu, vystupujte pod jinou pfezdivkou), vytvorte si jiny email,
zménte SIM kartu...;

- dodrzujte pravidla bezpe¢ného uzivani ICT - nikde neuvadét svou skuteCnou
identitu — jméno, vék, adresu, telefon... Neuvadéjte zadné udaje o sobé
a blizkych, podle kterych byste byli pro agresora identifikovatelni. Vystupujte
pod obecnou nic nefikajici pfezdivkou;

- Vv pfipadé, Ze se stanete obéti kyberSikany, zkuste vypatrat, kdo je agresor
(prohlédnéte si jeho osobni udaje apod.);

- oznamte utok - kontaktujte poskytovatele serveru, z néhoz vas agresor
Sikanuje, a zamezte mu pfistup;

- podejte trestni oznameni;

- svérte se rodicim, ucitelim, jiné dospélé osobé;

Rodice, Skola, popfipadé policie pak v idealnim pfipadé spolupracuji jako jeden tym
a spole¢né hledaji to nejlepsi mozné feseni.

21. Postupy pri reseni Sikany

Postup pedagoga pfri podezreni, Ze ve tfidé probiha Sikana

- odhadnout, zavaznost neobvyklého chovani zaku,

- konfrontovat sva pozorovani s ostatnimi kolegy,

- sepsat pfimé i nepfimé znamky Sikanovani u potencionalni obéti i u potencionalnich
agresord,

- informovat Skolniho metodika prevence, v jeho nepfitomnosti vychovného poradce,
nebo Skolniho psychologa,

- informovat tfidniho ucitele, tfidni ucitel vS8ak nesmi byt hlavni vySetfovatel,

- nasleduje podrobné vySetfovani (viz nasleduijici).



Situace, které zvladne Skola sama

Schéma strategie vysSetrovani:

1. Odhad zavaznosti onemocnéni skupiny a stanoveni formy Sikany.

2. Oddéleni agresorti od kolektivu ostatnich zaku ve tfidé — bezprostfedné po zjisténi
Sikany, aby nemohli ovlivnit svédky.

3. Rozhovor s informatory a obétmi — s kazdym zvlast’!

4. Nalezeni vhodnych svédkd: Zaci, ktefi s obéti sympatizuji, kamaradi s ni, nebo ji
alespofl neodmitaji a Zaci nezavisli na agresorech, ktefi nepfijimaji normy
Sikanovani.

5. Individualni rozhovory se sveédky a agresory:

- oddélené vySetfovani svédku a agresoru - zapisy si nechat podepsat!

- nepfipustné je spole¢né vySetfovani agresoru a svédkd,

- hrubou chybou je konfrontace obéti s agresory.

Pri vySetfovani pouzivame tyto metody:

- individualni, pfipadné konfrontacni rozhovory se svédky (nikoliv konfrontace obéti
a agresort!),

- zahfivaci pfedkolo (navodit moment prekvapeni, Sokovat, vySetfovaného zaskocit),
- monolog (svédek nebo obvinény agresor musi pokud mozno souvisle vypovidat, co
se ve tfidé délo),

- dialog (kladeni otazek vySetfovanému zakovi a jeho odpovédi na né),

- konfrontace (mezi svédky nebo i mezi agresory),

6. ZajiSténi ochrany obétem.

Dohoda o vzajemné informovanosti mezi rodici a Skolou.
7. Volba vhodné metody feSeni k okamzitému zastaveni agrese:
a) Cestou vnéjsSiho tlaku - rozhovory s agresory a pomoci kazenskych opatfeni
zastavit nevhodné chovani a zabranit opakovani situace. Oznameni o potrestani
agresorU pred celou tfidou.
b) Cestou usmireni — postupné rozhovory s obétmi, rozhovory s agresory, snizovani
napéti, zmensovani vzajemné antipatie. Misto donuceni k vnéjSi poslusnosti se jedna
o vnitfni proménu vztahl mezi obétmi a agresory. Je zde akcentovano feSeni
problému, tedy rozmrznuti agresivniho postoje, domluva a usmifeni mezi aktéry
Sikanovani. Trestani se zde nekona. Misto toho nastupuje fizené spolec¢né hledani
napravy v neformalni atmosfére.
8. Realizace zvolené metody reSeni
- usmifeni,
- vychovna komise — rozhodnuti o vychovnych opatfenich.
9. Tridnicka hodina
- skupinova reflexe efektu usmifeni nebo oznameni o potrestani agresoru.
10. Rozhovor s rodici obéti
- rodi¢e informujeme o zjiSténich a zavérech skoly. Domluvime se na dalSim postupu,
pfipadné nabidneme pomoc s feSenim nasledku probéhlé Sikany. RodiCe obéti
podrobné seznamime s feSenim pfipadu a s opatfenimi, které Skola ucinila k napravé
situace. Také obdrzi podepsany zapis z jednani.
11. Individualni_schizky rodi¢u aktért celého pripadu (agresoru, obéti) - schizky
rodicu agresorl budou probihat jednotlivé, za pfitomnosti vychovného poradce,
Skolniho metodika prevence, pfip. zastupce vedeni Skoly, tfidniho ucitele. Je vhodné,
aby se na schiizku dostavili pokud mozno oba rodi¢e zaka. Rodie jsou seznameni s




celym pfipadem a opatfenim, které bude agresorovi ze strany Skoly udéleno. Je
zhotoven zapis z jednani, ktery obdrzi jak Skola, tak rodiCe. Zapis z jednani je stvrzen
podpisem obou jednajicich stran. Rodi¢im je nabidnuto pfipadné specializované
vySetfeni zaka (napf. PPP, SVP, Skolni psycholog). Zalezi na zavaznosti
a okolnostech pfipadu.

12. Prace s celou tfidou

- pracovat na zméné vnitfnich norem a roli,

- nezapomenout pracovat s ,miCici vétSinou®, pomoci zakim bezpecné zpracovat
zazitek, Ze byli svédky agrese a nezasahli.

13. Pokracujici podpora a pomoc obéti.

Prakticky postup (zapis) — nalézt odpovédi na nasledujici otazky:
e Kdo je obéti, popfipadé kolik je obéti?
e Kdo je obéti i agresorem, popfipadé kolik je téchto ,obojetnych® zaku?
e Kdo je agresorem, popfipadé kolik je agresorti? Kdo z nich je iniciator a kdo je
aktivni ucastnik Sikanovani?
Co, kdy, kde a jak délali agresofi konkrétnim obétem?
K jak zavaznym agresivnim a manipulativnim projevim doslo?
Jak dlouho Sikanovani trvalo?
Vse si nechat podepsat!

Vypovédi k jednotlivym otazkam je nutné didkladné zapsat a usporadat do kvalitniho
dikazniho materialu. Musi byt jistota, jak Sikanovani konkrétné probihalo.
NejdulezitéjSi je vypracovani pfehledu hlavnich typl agresorl (iniciatoru, aktivnich
uCastnikG a agresoru, ktefi jsou sou€asné obéti), u jejichz jmen si poznamename
pfesné udaje kdy, kde, jak a komu co udélali.

Prekazky a chyby pri vysetrovani:

- Od obéti Ize tézko ziskat podrobnéjsi a Casto i objektivni informace.

- Agresofi Casto uporné a vynalézave Izou, pouzivaji faleSnych svédku a nuti obéti ke
Ihani ¢i odvolani vypovédi.

- Pro ostatni ¢leny nemocné skupiny je pfizna¢ny strach vypovidat, chapou to jako
,bonzovani®.

- Néktefi rodice agresoru chrani své déti za kazdou cenu.

- Néktefi rodiCe obéti se obavaji spolupracovat pfi vySetfovani.

- PFi nékterych typech pokro€ilych Sikan pedagogové chrani vidce agresor(
a nevédomé brani vySetfovani. Agresor je osoba sympaticka, v uceni Uspésna,
pedagogum vychazi vstfic.

- Nékteri ucitelé vidi v Sikané sveé selhani a neohlasi ji.

- VySetfovani agresoru i obéti probiha soucasné.

- Berou se vazné vypovédi faleSnych svédku.

- ZlehCovani celé udalosti.

- Obét se necha odejit ze Skoly, pfipadné se prevede do vedlejsi tFidy.

- NerozliSuje se mezi po€atecni a pokrocilou Sikanou.

- Pedagog vysetfuje Sikanu pfimo ve tfidé.

Naprava:

- Jakmile je vySetfovani Sikany dokoneno a vime, co jsme potfebovali védét,
pristoupime k napravé.

- VySetfovani, byt uspésné, samo o sob& nema zasadnéjSi vliv na zménu situace.



22. Situace, kdy potiebuje Skola pomoc zvenku

Krizovy plan pro komplikovanou pokrocilou Sikanu
Postup pfi feSeni pokrocilé Sikany — napf. vybuch skupinového nasili, tzv. Skolni
lynCovani;

A. Prvni (alarmujici) kroky pomoci

1. Zvladnuti vlastniho Soku — bleskovy odhad zavaznosti a formy Sikany, rychle
odhadnout vlastni moznosti k zachrané obéti (nevystavovat se nepfiméfenému
ohrozeni).

2. Bezprostiredni zachrana obéti, zastaveni skupinového nasili.

Zachranit obét’ — nebo pfivolat pomoc a spolecné zachranit obét.

Zastavit skupinovou agresi.

B. Priprava podminek pro vysSetrovani

1. Informovat vedeni Skoly, pfivolat si na pomoc dalSi pedagogy, nenechavat tfidu ani
na chvili samotnou.

2. Svou neustalou pfitomnosti zabranit agresordm a svédkim domluvit se na kfivé
vypoveédi.

3. Soubézné — pokraCovat v pomoci obéti (pfivolani Iékare, kolegy, ktery odvede obét
na klidné a bezpecné misto). Postupovat podle Krizového planu Skoly.

4. Privolat nékterou z pracovnic Skolniho poradenského pracovisté.

5. Oznamit rodiéim obéti, pfipadné i Policii CR.

Vse si nechat podepsat

6. SPP zah4ji vlastni vySetfovani a soutasné navaze kontakt se specialistou na
pokrocCilou Sikanu.

C. Vlastni vysetrovani:

1. Rozhovor s obéti a informatory.

2. Rozhovory se svédky / informatory.

3. Nalezeni nejslabsich ¢lankl nespolupracujicich svédk.

4. Individualni, pfipadné konfrontacni rozhovory se svédky.

5. Rozhovor s agresory, pfipadné konfrontace mezi agresory, neni vhodné
konfrontovat agresora (agresory) s obéti (obétmi).

6. Nalezeni pfipadnych nesouladd ve vypovédich a konfrontace svédkd.

D. Opatreni:

1. Metodou vnéjSiho natlaku — vychovna komise a navazna vychovnal/kazenska
opatreni.

2. DUkladna prace se tfidni skupinou.

23. Opatreni, ktera Skola prijima v souvislosti s feSenim Sikanovani:

Napravna opatreni

A. BéZna napravna opatreni:

- Napomenuti a dutka tfidniho ucitele, dutka feditele, podmineéné vylouceni
a vylouceni ze studia na stfedni Skole.

- Snizeni znamky z chovani.



B. Mimoradna napravna opatreni:

- Prevedeni do jiné tfidy, pracovni Ci jiné vychovné skupiny (je tfeba individualné
posoudit efektivitu tohoto opatfeni, aby nedoslo k pfesunuti Sikany do nového
prostfedi a podminek).

- Doporuceni rodicim obéti i agresord navstévy v ambulantnim oddéleni stfediska
vychovné péce pro déti a mladez (SVP).

Vv s

- Skola umozni agresorovi individualni vychovny plan.

DoporucCuje se dale pracovat s agresorem (vedeni k nahledu na vlastni chovani,
motivy apod.) i s obéti Sikany. V pfipadé potfeby doporucit zakonnému zastupci péci
ditéte v PPP, SVP nebo jinych odbornikd — klinickych psychologl, psychoterapeut
nebo psychiatrt, pfipadné prevedeni do jiné tfidy.

24. Sikana zaméfena na pedagoga:

Definice z metodiky MSMT

,Sikana zamérené na uditele ze strany 2aku je specifickou formou Sikany a tyké se
vSech c¢lenu Skoly. Neni pouze vysledkem osobnostnich charakteristik ucitele nebo
Jeho socialnich ¢i pedagogickych kompetenci a nelze ji povaZzovat v Zadném prfipadé
za individualni zalezitost konkrétniho pedagoga, kterou by si mél vyresit sam.
Odpovédnost za prevenci a feSeni Sikany nese vedeni $koly, potazmo take
zfizovatel.

Je specificka také tim, Ze dojde k naruSeni jasné definovanych roli (ucitel x zak), kdy
se Zak/student se dostane do pozice véts§i moci nez pedagog, bez ohledu na
formalné vyssi moc a autoritu ucitele. Tato forma Sikany je tedy charakteristicka tim,
Ze strana (Zak) s nizSim statusem a niz§i mirou formalné pfidélené moci ubliZzuje
strané (pedagogovi) s vy$Sim statusem a formalni autoritou.

Sikana zaméfend na uditele se nejcastdji odehréva ve $kole — ve tfidach a na
chodbach, nicméné mizZe se odehravat také mimo Skolu ve verejnych prostorach,
v misté bydlisté pedagoga nebo v kyberprostoru.

Je tfeba mit na paméti, Ze Sikanou muZze trpét i vysoce zkuSeny a kompetentni
pedagog, ktery dobfe zna svuj pfedmét, ovlada tfidni management a ma dobré
pedagogické schopnosti.

Ani takovy pedagog nemusi disponovat kapacitou zamezit nékterym Sikanujicim
projevum vuci sobé. Pedagog muze vnimat situaci, kdy je Sikanovan Zaky, jako
stigma a pocituje stud a selhani, coz mu zaroven Casto brani vyhledat pomoc
u kolegu, vedeni skoly nebo ve svém okoli.*

Prevence:

Vedeni Skoly

- vytvari ve Skole bezpecné, respektujici a spolupracuijici prostfedi,

- vytvafi dobré vztahy uvnitf kolektivl, a tim pfedchazi vzniku Sikanujiciho chovani

- pfipousti riziko vyskytu Sikany ucitele ve Skole, oteviené takové chovani odmita

a realizuje prevenci pfipadné intervenci, pokud k vyskytu dojde

- podporuje vzdélavani pro pedagogické pracovniky prostfednictvim seminafl
a besed zamérenych na praci s tfidnim kolektivem, navody na pfimou praci s zaky,
na feSeni konflikth, praci s agresivnim zakem, na rozpoznani a feSeni Sikany
a kybersikany, na zvladani problematické tfidy, na komunikacni dovednosti apod.



- soucasti vzdélavani je organizace akci zaméfenych na tymovou spolupraci
zaméstnancu Skoly a zlepSeni vzajemnych vztah(.

Skolni pedagogické pracovisté

-pedagogickému sboru je neustale k dispozici poradenska pomoc $kolniho
poradenského pracovisté, kterou mohou vyuzivat v podobé konzultaci nebo predani
konkrétniho problému k Feseni.

Pedagogové

- podporuji rozvijeni pozitivnich vztahd,

- jednat s zaky jako s partnery,

- udrzovat ovzdus$i duvéry mezi Zaky a pedagogy,

- v kritickych situacich dat jasné najevo, Ze Spatné chovani nelze tolerovat,

- nebyt Ihostejny k projevim agresivity,

- hodiny pedagog stavi na silnych strankach zaku, zaci zazivaji ocenéni;

- dodrzovani dohodnutych pravidel;

- pedagog pouziva vhodné humor pfi vyuce a vyhyba se sarkasmu nebo ironii vUci
zakam;

- chova se konzistentné, spravedlivé a s respektem k individualni situaci kazdého
Zaka

- nevstupuje se Zaky do konfliktu,

- pohotové reaguje zmény v naladé, emocich a v chovani zakua &i studentu;

- chrani si své hranice a neprekracuje ani hranice ve vztahu k zakam;

- je konzistentni v nastavovani a udrzovani pravidel

Reseni:
Plati pravidla feSeni jako u Sikany Zaka s nékterymi specifiky.

Specifika pro reseni Sikany zamérené na pedagoga

- pedagog, ktery Celi Sikané ze strany zaku, je v dané situaci v pozici obéti

- Sikanu pedagog v pozici obéti nevyresSi sam

- v pfipadé bezprostfedniho ohrozeni pedagoga zakem/zaky se pedagog Fidi
krizovym planem $koly,

- zajisti pro sebe bezpedi (odejde ze tfidy, pfivola si pomoc apod.)

- pozada o spolupraci jiného kolegu nebo vedeni Skoly pro zajisténi dohledu

ve tfidé, pfipadné izolaci agresora a zajisténi bezpeci pro ostatni zaky ve tfide,
vyzaduje-li to situace.

- vyhledat si pro sebe socialni podporu od kolegu, pratel, rodiny,

- monitoruje u sebe znaky stresu, které se mohou objevit i pozdéji (napf. problémy
se spankem, pozornosti, Uzkosti, zvySena citlivost, nechut k jidlu nebo naopak)

- pfipadné vyhleda pro sebe odbornou pomoc.

Sikana pedagoga byva &asto spojena s Sikanou mezi Zaky.

Skola zaijisti posouzeni socialnich vztahtl ve tfidé a na zakladé vysledkd nastavi
odpovidajici feseni.

Pro tfidu, ve které se Sikana odehravala, zajisti Skola intervencni program k feseni
Sikany za uCelem znovunastoleni bezpeci ve tfidé.



25. Prilohy
Informace pro zakonné zastupce a Zaky

Informace pro rodice

Sikanovani je mimofadn& nebezpedna forma nasili, ktera ohroZuje zakladni
vychovné a vzdélavaci cile $koly. Sikana se v zarode¢né fazi vyskytuje témér
v kazdé Skole, a proto je nutné vénovat tomuto jevu zvlastni pozornost.

Nasi Skole zalezi nejen na dobrém jménu a povésti, ale také na tom, aby se Zaci ve
Skole citili spokojené a bezpecné. Snazime se spole¢né vytvaret tvurci pratelské
prostifedi, ve kterém je zak uspéSné zafazen do ftfidniho kolektivu, muze se
harmonicky vyvijet a Zadna forma nasili zde nebude mit misto.

Jiz nékolik let pracujeme podle Minimalniho preventivniho programu, jehoZ soucasti
je i Program proti Sikanovani. Hlavni cile programu = spolupracujici a bezpecna
Skola - jsou pak ddlezitou prioritou naseho Skolniho vzdélavaciho programu.

Z pravniho hlediska je Sikanovani v fadé pfipadd naplnéni skutkové podstaty fady
trestnich ¢&ind: omezovani osobni svobody, vydirani, vzbuzeni duvodné obavy,
kradeze, loupeze, ublizeni na zdravi, poSkozeni cizi véci, znasilnéni, pohlavniho
zneuzivani.

Ceho si rodié¢e maji v§imat:

» Za ditétem nepfichazeji domu spoluzaci nebo jini kamaradi.

* Dité nema kamarady, s nimiz by travilo volny ¢as, navstévovalo je, telefonovalo
S nimi apod.

* Nechut' jit rano do Skoly (zvlasté kdyz dfive mélo Skolu rado). Ztrata chuti k jidlu.
* Dité nechodi ze Skoly a do Skoly nejkratSi cestou, pfipadné stfida rizné cesty, prosi
o dovoz €i odvoz autem.

* Dité chodi ze Skoly hladové (agresofi mu berou svacinu nebo penize na jidlo).

* Dité ma neklidny spanek, usina s placem, kfi€i ze snu.

* Dité byva smutné Ci apatické, trpi vykyvy nalad, mozné zminky o sebevrazde.
Odmita se svéfit, co ho trapi.

* Dité ztraci zajem o uCeni a schopnost soustfedit se.

* Dité zada o penize, pficemz udava nevérohodné divody (napf. opakované fika, ze
je ztratilo), pfipadné doma krade penize.

* Dité napadné Casto hlasi ztratu osobnich véci.

* Dité je neobvykle, neCekané agresivni k sourozenciim nebo jinym détem, mozna
projevuje zlobu i vUci rodicim.

 Dité si stéZuje na neurcité bolesti bficha nebo hlavy, mozna rano zvraci, snazi se
zustat doma. Své zdravotni potize mlze pfehanét, pfipadné i simulovat (manipulace
s teplomérem apod.).

* Dité se vyhyba dochazce do Skoly.

* Dité se zdrzuje doma vic, nez mélo ve zvyku.

Co délat v pripadé podezieni na Sikanu:

» Pokud se Vam dité svéfi, divéfujte mu, podporte ho a slibte mu pomoc.

*» Pokuste se zjistit co nejvic informaci — podrobnosti.

* Informujte Skolu o podezieni na Sikanovani. Obracejte se na tfidniho ucitele,
Skolniho metodika prevence, vychovnou poradkyni nebo na vedeni Skoly.

Navstivte nas!



* P¥i feSeni problému spolupracujte se Skolou, ta bude respektovat pozadavek na
zachovani divérnosti informaci.

Casté omyly = co neni pravda:

» ...ten kdo Sikanuje, je vySinuty jedinec ...

» ...ten, kdo je tyran, si za to miaze sam ...

» ...mému ditéti se to nemuze stat (byt agresorem, byt obéti) ...

* ...pfisna kazen to vyresi ...

» ...je to jen koCkovani, vzdycky to bylo, neni to Zzadny problém ...
» ...takova je doba, neda se s tim nic délat ...

* ...neni to moje véc, at si to vyfesi tam, kde se to déje ...

» ...v8e se vyreSi zménou skupiny (tfidy, Skoly) ..

» ...ostatni ze skupiny (tfidy) do toho netahejte t| za nic nemUzou, nic nezméni a nic
nefeknou, protoze pfece nebudou bonzovat ..

Co nabizime my:

» V8echny informace bereme vazné.

» Kazdou situaci profesionalné prosetiime podle dohodnutych postupu.

» Podélime se o vSechny informace, které poskytovat mizeme a o které budete mit
zajem.

» Poradime Vam, kam se obracet pro odbornou radu, kde sehnat dalsi informacni
zdroje.

* Vime, ¢eho si mame vsimat a jak odhadnout stupné Sikany.

* Vime, jakych konkrétnich chyb se mame pfi vySetfovani Sikany vyvarovat.

* Mame specialni krizové plany, které nam pomahaji rychle reagovat a vyhodnotit
informace z Setfeni.

* Vime, Ze Sikanu musime feSit komplexné, proto tam, kde konCi nase profesni
kompetence, spolupracujeme s odborniky.

Vazeni rodiCe, pfinasime pouze letmé nahlédnuti do problematiky Sikany.
Vice informaci naleznete napf. na webovych strankach: www.minimalizacesikany.cz



Informacni letak pro zaky

»Schopnost odpoustét neznamena prijimat nebo schvalovat ublizovani.“
(J. Gray)

Nikdo nema pravo druhému ublizovat! Spoluzaci se k tobé& chovaji nepratelsky,
ublizuji ti a ty nevis, jak dal. Vi$§ o nékom, kdo je Sikanovan, a je ti ho lito.
PREKONEJ STRACH A ZAJDI ZA UCITELEM, KTEREMU DUVERUJES.

Muze to byt napfiklad:

- tfidni ucitelka / tfidni ucitel

- vychovné poradkyné Skoly

- metodik prevence

- feditelka Skoly

- zastupce feditelky Skoly

Co je to Sikanovani?

Za Sikanovani se povazuje to, kdyz jeden nebo vice zaki umysIné, vétSinou
opakované ublizuje druhym. Znamena to, Ze ti nékdo, komu se nemuize$ ubranit,
dél4, co ti je nepfijemné, co té ponizuje, nebo to prosté boli.

Ale muze ti znepfijemniovat zivot i jinak. Pomlouva té, intrikuje proti tobé, navadi
spoluzaky, aby s tebou nemluvili a nevSimali si té.

Pozdéji se otravovani zivota stupriuje a zdokonaluje.

Nastupuje fyzické nasili (biti, kradezZe a poskozovani véci).

Sikanovani je vazna véc a v fadé pfipadl byva trestnym &inem.

Pro¢€ byva ¢€lovék Sikanovan?

Neni to proto, Zze by byl Spatny, nebo proto, Ze by si to néjak zaslouzil. Chyba neni v
ném, ale ve Spatnych vztazich mezi nékterymi spoluzaky. Prevlada v nich
bezohlednost a nasili.

Jak se muizesS branit?

Kdyz se ptali jednoho zoufalého zaka, pro€ o svém trapeni nefekl rodicum,
odpovédél: ,Ja nevim, kdyz pfijdu dom, tak se na to snazim nemyslet. A doufam, ze
uz to bude lepsi.”

Myslet si, Ze to bude lepSi, je omyl. Nikomu nic nefict, je strkani hlavy do pisku, které
situaci jenom zhorsuje.

Nevzdavej to a udélej nasleduijici:

Obrat se na ucitele, kterému davérujeS. MUze ti skute€né pomoci, bude ti véfit
a neprozradi t&. Svéf se svym rodi¢lim. V pfipadé, Ze nenajde$ odvahu fict to ani
svym rodi¢im,

zavolej na Linku bezpec¢i na tel. 116 111 po cely den (volani je zdarma z pevnych
i mobilnich telefont)



Ddlezité kontakty

Tisnové volani

Policie CR — tisfiové volani
okr. feditelstvi

Policie CR, obvodni oddé&leni
Méstska policie

Lékarska prvni pomoc — tisfiové volani
dospéli
déti a dorost
Nemocnice Trebic
Méstsky ufad — Karlovo nam. TFebi¢
Masarykovo nam.

Vybrané kontakty:

PPP Trebic

Stfed o.s. Trebid

Linka bezpeci — Stfed Trebi¢
Klub zamek Trebicé

K centrum, Charita Trebi¢
Linka Bilého kruhu bezpeci
Linka bezpeci,

568 848 815
568 843 732
568 443 311,
568 408 480
568 840 688
257 317 110;
800 157 157

112
158
974 277 111
974 277 651
156
568 840 360

155

568 809 479
568 809 463
568 809 111
568 896 111
568 805 111

775223 311

Linka bezpeci déti a mladez (pro déti v tisni), tel. ¢islo 116 111

RodiCovska linka bezpedi
www.minimalizacesikany.cz ;
www.sikana.cz

840 111 234



Doporucena literatura z oblasti Skolniho Sikanovani

FONTANA, DAVID, BALCAR KAREL: PSYCHOLOGIE VE SKOLNi PRAXI. Praha:
Portal 1997, ISBN 8073677253

Nova cesta k 16¢bé Sikany - Kolaf M. (2011). Nova cesta k Ié¢bé Sikany. Praha:
Portal.

KOLAR, MICHAL: BOLEST SIKANOVANI. CESTA K ZASTAVENI EPIDEMIE
SIKANOVANI VE SKOLACH, Praha: Portal 2001, ISBN 8073670143

KOLAR, Michal: SKRYTY SVET SIKANOVANI VE SKOLACH. Praha: Portal 2000,
ISBN 8071784095

PERRY, JEAN, CARINGTON, GILLIAN: CELIME SIKANOVANI - SBORNIK METOD.
Metodicky material IPPP, Praha 1995, ISBN 8086856240

RICAN, PAVEL: AGRESIVITA A SIKANA MEZI DETMI. Praha: Portal 1995, ISBN
8071780499

Uzitec¢né internetové adresy po prevenci rizikového chovani:
http://crdm.adam.cz / - stranky Ceské rady déti a mladeze
http://sweb.cz/sikana.os/ - ObCanské sdruzeni proti Sikanovani
http://www.extc.cz/ - on-line poradna zaméfena na Ceskou taneéni scénu a
problematiku

psychotropnich latek

http://www.drogovaporadna.cz / - on-line poradna zaméfena na drogovou
problematiku

obecné

http://www.drogy-info.cz / - Narodni monitorovaci stfedisko pro drogy a drogové
zavislosti

http://www.icm.uh.cz/str/socialnepatologickejevy/

http://www.sikana.org/



Informace ke kybersikané

Cim se kybersikana odli$uje od klasické Sikany?

* S kyberSikanou se muZeme setkat kdykoliv a kdekoliv (i na jinak bezpecnych
mistech).

» KyberSikana mize mit velmi pocetné publikum.

* Profil nasilnika a obéti je riznorody (nezalezi na véku, pohlavi, sile ani socialnim
statutu utoCnika ani obéti).

* Anonymita uto&nika.

« Uto&nik nema zpétnou vazbu.

s wewvs

* Muze byt zpusobena i neumysliné.

* Nemusi se odehravat opakované (utoCnikovi staci citlivy material publikovat na
internetu, o Sifeni se pak postaraji jini).

* Lehce dostupné nastroje.

* Riskantni chovani lidi ve virtualnim svété

* Velké mnozstvi divakl a sekundarnich uto€nikud

Kdo jsou ptivodci kybersikany?

Profil kyberatocniku podle vyzkumu Univerzity Antverpy:

* Jsou to Castéji chlapci nez divky.

* Travi vice €asu na internetu.

» Maji vétSi znalosti internetovych aplikaci.

+ Jejich rodi€e se méné zajimaiji o to, k Eemu pouzivaji internet.
* Maji hodné pratel, citi se popularni.

» Jsou Castéji pachateli tradi¢niho Sikanovani.

« Casto jsou sami ob&tmi nebo jejimi pozorovateli.

Specifické projevy kyberutoku:

= Cyberbullying (kybersikana)
Timto terminem je oznaCovan druh Sikany, ktery zneuziva elektronické prostfedky
k poskozeni obéti. VZdy se jedna o psychickou ujmu. Mezi jeji nejobvyklejSi projevy
patfi zasilani obtéZujicich, urazejicich &i uto€nych emaild a sms, vytvareni stranek
a blogl ponizujicich jednotlivce ¢&i skupinu, popfipadé muze kyberSikana slouzit k
posilovani klasickych forem Sikany, nejCastéji prostfednictvim nahrani scény na
mobilni telefon a jejiho nasledného rozeslani znamym dotyéného, popfipadé
vystaveni na internetu.

* Flaming (provokovani)
Jedna se o online utoky pomoci elektronickych zprav s urazlivym a vulgarnim
obsahem, které maji za ukol obét provokovat a vtahnout ji do podobného zplsobu
komunikace.

= Harassment (obtézovani)
Takto je oznaCené opakované odesilani sprostych, drzych a urazlivych zprav,
opakované prozvanéni nebo volani.
Priklad: zakyné oznamila fediteli, Ze spoluzak Sikanuje jiného studenta. BEhem cesty
ze Skoly domu ji pfisSlo velké mnozstvi vyhruznych zprav z neznamého telefonniho
Cisla.



= Denigration (ponizovani a pomlouvani)
Jedna se o rozesilani pomluv nebo vymysli o obéti v ramci socialnich siti, blogu,
nebo jinych webovych stranek. Cilem uto¢nika je poskodit reputaci obéti a narusit jeji
vztahy s prateli. Cim dal tim vic toto chovani postihuje dospélé osoby.

= Impersonation (kradez identity)
Je to oznaceni pro zneuziti cizi identity ke kyberSikané nebo k jinému rizikovému
chovani (napf. zcizeni elektronického uctu).

Ruzné typy utoku na cizi u¢et nebo jeho zneuZiti

1. Manipulace s profily (zvefejiiovani nepravdivych/pomlouvaénych informaci
o majiteli...).

2. Mazani kontakt( a zprav.

3. Rozesilani zprav s nevhodnym obsahem jménem majitele uCtu (napf. urazky,
zamérné chybné vypracované ukoly, zpravy s xenofobnim nebo rasistickym
obsahem, détskou

pornografii atd.).

4. Zneuziti osobnich udaji a kontaktnich udaju k uctu — nejCastéji se jedna
o prihlasovani do ruznych sluzeb a aplikaci (seznamky nebo pornoseznamky),
objednavani zbozi pomoci e-shopu, zneuziti uctu k pachani trestné Cinnosti.

= Fishing (rybafeni)
Je to jedna z metod kradeze identity. V tomto pfipadé se jedna o ziskavani citlivych
dat od uzivateld, ktera jsou nasledné zverfejnéna bez uzivatelova védomi. Viz e-maily
vypadajici divéryhodné, napf. od neznamych bank vyzadujici si citlivé udaje od
uzivatele. S touto Cinnosti Uzce souvisi pharming, kdy se jedna o podvodné stranky,
které si Zadaji vase osobni informace pro registraci. Tudiz je tfeba doporucit vSem,
ktefi se chtéji na podobnych strankach registrovat, aby byli velmi opatrni.

= Outing (odhalovani)
Jedna se o online zvefejiiovani cizich tajemstvi, intimnich nebo ztrapriujicich
informaci nebo obrazkd. Muze se jednat napf. o situaci, kdy chlapec nato€i svym
mobilnim telefonem kamarada pfi previékani. Zaznam pak pfeposle ostatnim
kamaradim a béhem chvile zaznam obleti celou $kolu.

=  Trickery (podvadéni)
Podvadéni nékoho ve snaze zjistit jeho tajemstvi nebo informace, které by ho mohly
ztrapnit, a ty pak nasledné sdilet online.
Priklad: Divka poslala své spoluzaCce zpravu, ve které pfedstirala, ze chce byt jeji
kamaradkou. Vyptavala se ji na spoustu véci. Ta odpovidala i na skuteCné osobni
otazky. Divka pak jejich vzajemnou komunikaci pfeposlala dalSim lidem se svym
vlastnim komentafem, kde spoluzacku oznacila za ,ubozacku®.

= Exclusion (vylouéeni)
Oznaceni pro zamérné a hrubé vylou€eni néjaké osoby z online skupiny.
MUze se jednat napf. o situaci, kdy se divka snazi zapadnout do div¢i party ve Skole.
Nasledné je vylou€ena vadkyni party a vSechny divky z party si zablokuji online
kontakt s ni.



= Cyberstalking (pronasledovani, kyberneticky lov)
Takto je oznaCovano opakované intenzivni obtéZovani a ponizovani spojené
s vyhroZovanim nebo zastraSovanim.
Pfiklad: Je mozZno uvést situaci, kdy se divka rozejde s chlapcem. Ten ji posila
mnoho zlostnych, vyhruznych a prosebnych zprav. RozSifuje o ni a jejich pratelich
nechutné vymysly. Zvefejnuje jeji sexualné vyzyvavé fotografie v sexualné
orientovanych diskuznich skupinach spolu s jeji emailovou adresou a telefonnim
Cislem.

= Vydirani
Uto¢nik vyuziva kyberSikanu k vydirani obéti, ¢imz se snazi dosahnout svych
zamera.

= Kybergrooming
V tomto pfipadé jde o chovani uzivatell v kyberprostoru, které ma v ditéti vyvolat
faleSnou davéru a pfipravit ho na schizku, jejimz cilem je zneuzit dité.

= Ztrapnovani pomoci faleSnych profila.
Jedna se o situaci, kdy se uto¢nik vydava za nékoho jiného, rozesila jeho jménem
nevhodné zpravy a jiné materialy ve snaze dostat ho do problému, nebo ho ohrozit Ci
poskodit jeho povést a vztahy.

= Happy slapping (fackovani pro zabavu)
V tomto pfipadé hovofime o necekaném fyzickém napadeni (nékdy i znasilnéni)
osoby spojené s nahravanim na mobilni telefon nebo kameru. Ziskané video je poté
publikovano na internetu.
Jako pfiklad muzeme uvést situaci, kdy se skupina chlapci domluvi a fyzicky
napadnou jiného spoluzaka nebo bezdomovce. Jeden z nich celou situaci nataci na
mobilni telefon a nasledné ji zvefejni na internetu.

= Hoax
Jde o faleSnou zpravu, kterou utoCnik zvefejni na sitich, blogu apod. Nebo se mlze
jednat o poplasnou zpravu, ktera ma Sifit paniku (upozornéni na neexistujici viry,
zapichnuté injekce v tramvaiji apod.).

= Sexting
Vyuzivani informacnich technologii k rozesilani zprav se sexualnim podmétem.
Jedna se i o rozesilani lechtivych fotografii. Po rozchodu se muze stat, ze tyto
fotografie jedna strana uvefejni. Sexting podporuje Sifeni mladistvé pornografie,

Vv s

Vice informaci na www.skolspec.cz — Nebezpedi kyberprostoru.

Kde hledat pomoc pii kybesikané:

e Pomoc ONLINE (Internet Helpline)
E-bezpedi
Poradenska linka pro pedagogy
Ufad na ochranu osobnich udajti
Policie CR
Informacéni zdroje



www.msmt.cz Metodické pokyny, metodicka doporuceni
www.prevence-info.cz Informace o socialné nezadoucim a rizikovém chovani,
0 prevenci, 0 moznostech FeSeni apod.

www.saferinternet.cz Informace na téma kyberSikana, ochrana osobnich udaj
a].

www.bezpecne-online.cz Stranky pro ,nactileté”, rodie a pedagogy
s informacemi o bezpeném pouzivani internetu, prevenci a feSeni
kyberSikany, vyukové materialy.

www.protisikane.cz Informace o Sikané a kyberSikané, jejich projevech, tipy
pro rodice.

www.minimalizacesikany.cz Praktické rady pro rodiCe, pedagogy a déti — jak
fesit Sikanu a jak ji pfedchazet. V sekci ,Pro média“ k nalezeni tiskova zprava
s vysledky Setfeni o kybersikané na Skolach.

http://prvok.upol.cz Centrum prevence rizikové virtualni komunikace UPOL,
v sekce ,Vyzkum® k nalezeni vysledky vyzkumného Setfeni KyberSikana
u Ceskych déti.

www.sikana.org Stranky obcanského sdruzeni SpoleCenstvi proti Sikané —
aktuality z oblasti, souvisejici odkazy aj.

www.e-nebezpeci.cz Informace pro pedagogy



Navod k pouzivani bezpecného internetu

1. Nikdy nesdéluj své plné jméno a pfijmeni, vzdycky pouzivej pseudonym nebo
zkratku.

2. Nikomu nesdéluj adresu, Cisla telefont ani davérné informace, protoZe na dalku
nikdy nevi$ jisté, s kym mluvis. Osobni udaje nikdy nezapisuj do registracnich
formularu, které nejsou chranény zakonem o ochrané osobnich udaju, napf. do ICQ,
info v chatu apod.

Vzdy se porad s rodici, které udaje maze$ pfi registraci pouzit a ktera data jsou jiz
osobni.

3. Neposilej pres internet své fotky, nevis, kam pfesné smérfuji a jak s nimi adresat
nalozi.

4. Jestli je doruCena zprava psana vulgarné nebo mas pocit, ze té jeji obsah
ohrozuje, neodepisuj a v€as upozorni rodi¢e. Neni to tvoje vina, Ze jsi takovou zpravu
obdrzel/a, nemas samoziejmé ani povinnost na ni odpovidat.

5. Pamatuj si, ze nikdy nemaze$ mit Uplnou jistotu, s kym mluvi$. | kdyz napf. ten
druhy piSe, Ze je tvlj vrstevnik, nemusi mluvit pravdu a maze ti dokonce chtit ublizit.
6. Kdyz té néco na internetu vystrasi, fekni to hned nékomu blizkému.

7. Internet nam slouzi jako velika pokladnice védomosti, ovSem ne vSechny
informace musi byt pravdivé, snaz se proto vzdy zkontrolovat jejich divéryhodnost.

8. Vzdycky se chovej se k dalSim uzivatelim tak, jak chceS, aby oni se chovali
k tobé.

9. Respektuj soukromi internetové sité. Jestlize pouzivas informace z internetu, vzdy
napis, z jakych zdrojii pochazeji.

10. Setkani s osobou z netu mize byt nebezpecné. Jestli planuje$ takové setkani,
pfedem upozorni své rodi€e. Na podobné setkani si vybirej vefejna mista a nechod
tam rozhodné sam/a.

11. Pamatuj si, Ze hesla jsou tajna. Nikomu je nesdéluj ani neposilej. Hesla nemaji
byt jednoducha. V pocitacich, které vyuziva vice lidi (napfiklad ve Skole), se radsi na
stranky zabezpecené tvym vilastnim heslem nepfihlasuj.

12. Nesnaz se travit na pocitaCi vSdechen svuj volny €as. Dlouhodobé sledovani
monitoru mize poSkodit tvij zrak. Stanov si kupfikladu denni limit a rozhodné jej
nepfekracuj - nechej své oci i hlavu odpocinout.

13. Jestli mas na internetu svoji stranku, pamatuj, Ze k ni maji pfistup vSichni ostatni
uzivatelé. Nikdy nesdéluj adresu, telefon ani informace o vasi rodiné. Nedavej na
web zadné soukromé fotky.

15. Pokud tvoji rodi¢e neuméji na siti pracovat, tak je to nau€. Ukaz jim, jak mohou
vyhledavat informace a jak se ty sam/sama na internetu bavis.

16. Pokud si chce$ na internetu néco koupit, prober to s rodiCi dfive, nez sdélis do
systému svou adresu.

17. Stanovte si spolu s rodi€i pravidla, kdy muzes$ byt on-line. Stanovte si pfesné dny
a Cas, kdy a za jakych podminek bude$S na internetu. Vasi domluvu neporusuj
a nepripojuj se k internetu mimo dohodnuty Cas.

18. V siti je ¢im dal vice vir(, které mGzou poskodit i tvij pocitac. Nikdy neotvirej
internet a nestahuj emaily bez spusténé antivirové ochrany a zapnutého firewallu.

19. Neotvirej emaily, zpravy z komunikatort (ICQ apod.) s podezielymi adresami
a pfilohami - mohou obsahovat vir a poskodit tak tvdj pocitac!

20. Uvefejiiuj emaily bez znakl, které hledaji spamové automaty (@ zavinac).
Podoba by mohla byt napfiklad ilb{zavinac}linka bezpeci{teCka}cz. Aktivni odkaz
(napf. v html kédu mailto) uspisi utok spamovych automatt na tvij email.



